
جشىًارٌ فىايری اطلاعات صىعت آب ي فاضلاب 

و  سرویس هانظارت و مدیریت یکپارچه تجهیسات، 
ترافیک شبکه به صورت برخط

دفتر آمار ي فىايری اطلاعات
معايوت تروامٍ ریسی ي مىاتع اوساوی

استان مازوذران يفاضلابشرکت آب 

وًری خًاٌ مُرواز:  دَىذٌمجری پريشٌ ي ارائٍ 
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:پريشٌمذیر 

 سراجی رمضاوعلی

:دَىذٌمجری پريشٌ ي ارائٍ 

وًری خًاٌ مُرواز 

:استقرار ي پیادٌ سازی

  ایرج ملک زادٌ ، مُرواز وًری خًاٌ  
احمذی  مُذی رشیذی،حسیه 

عثاس فاضل زادٌگرجی، جمشیذ اسحقی  
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َذف ي مقذمٍ -
ضريرت ماویتًریىگ   -
چٍ چیسی تایذ ماویتًر شًد؟ -
پريشٌي جسئیات فىی اجرای مراحل  -
يکىترلمعرفی اتسارَای ماویتًریىگ  -
سخه آخر -

:فُرست مطالة



  َذف

هوضوع•
آب و  درشرکتانتمال دستاوردهای پروشه کنترل و نظارت یکپارچه شثکه –

فاضلاب استاى هازنذراى
هخاطبان•

هذیراى و کارشناساى فناوری اطلاعات–
هذف•

شثکه سازهاى زیرساخت هایهذیریت تهتر –
 تهیه یهوچوى هانیتورینگ، ثثت ولایع و  هکانیسم هاییاتکاء ته •

گسارشات
هانیتورینگ هنسجن و هذاوم شثکه•
تهتر ترای نگهذاری، رفع عیة و ارتماء شثکه در  ترناهه ریسیاهکاى •

آینذه
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مقذمٍ

تغییرات وسیع فناوری•
فناوری اطلاعات حوزه هایگسترده شذى –
و سایر تجهیسات شثکه  نرم افساهاو  سخت افسارهاافسایش فوق العاده –
  درسازهانهارشذ انفجاری انذازه شثکه ها –

شرایط فعلی•
و تجهیسات تا کنترل دستی   سرویس هاعذم اهکاى رصذ و پایش –

هذیراى شثکه
ضرورت ایجاد راه حل جاهع و به صرفه•

استفاده از نرم افسارهای هانیتورینگ  ترای کوک ته هذیراى شثکه–
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(ادامٍ)مقذمٍ 

فوایذ•
فراهن آوردى اهکاى نظارت تر تجهیسات راه دور–
غلثه تر هشکل تعذد ساختوانهای اداری و وجود هناطك تحت پوشش در –

شهرهای دوردست
دادى تواى رصذ، کنترل و هذیریت تواهی هناتع ته هذیر شثکه–

نبود ابزارهای هانیتورینگ•
رفتار شثکه  نحوۀعذم وجود هستنذات هحکن و لاتل هشاهذه ترای –
عذم اهکاى لضاوت در هورد هثثت یا هنفی تودى تغییرات ایجاد شذه در  –

عولکرد کلی شثکه
اصلی هانیتورینگ هنسجن و هذاوم شبکه فایذۀ•

تهتر ترای نگهذاری، رفع عیة و ارتماء شثکه در آینذه ترناهه ریسیاهکاى –
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•Configuration Management   پيكشتٌذي هذيشيت 1

•Fault Managementخطاّا هذيشيت 2

•Performance Managementكاسايي هذيشيت 3

•Security Management                 اهٌيت هذيشيت 4

•Planning Management          سيضيطشح  هذيشيت 5

 ضثكِ هذيش يك ٍظايف
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(  RFC1925  :The  Twelve Networking  Truths)  ضثكِدٍاصدُ گاًِ حمايك 

1- Network Has to work ضثكِ تايذ كاس كٌذ .

  فيضيكيچَى فاغلِ  كشد پيٌگ MS 10اص طاپي تا لٌذى سا تا  ًويتَاى يؼٌي،  ّستينهحذٍد تِ سشػت ًَس  ًْايتا كٌين سؼيّشچِ  -2
.هحذٍديتي ٍجَد ًذاسد ITتشخي هذيشاى فكش هيكٌٌذ دس صهيٌِ . يؼٌي هحذٍديت ّا سٍ تايذ دس ًظش گشفت. ضَد  طيتَسط ًَس  تايذ

ٞا استفادٜ  تىِٙٛٛطيخٛد اص آٖ  ٞاي دسضثىٝدس ػُٕ  وٝ وسا٘ي يا ضثىٝٔحػٛلات  وٙٙذٌاٖ تِٛيذٍٔش تٛسط  ٕ٘يطٛ٘ذٌشفتٝ  ياد وأُ تػٛست ٔفاٞيٓاص  تسياسي -3
( .تجشتٝ  إٞيت) ، ٘الع است  تٙٛسيسٛاد .  ٔيىٙٙذ

. ٘يست خٛتيساٜ حُ  ايٗ، ِضٚٔاً  وشدسفغ  وّيساٜ حُ  يهٔجضا سا تا  ٔطىُ چٙذيٗ ٔيتٛاٖاص ٔٛاسد  دستسياسي -4
(  ٞا  bottleneckا٘تماَ  ٘ظيش. ) سادٜ تش است  ٔطىُ، اص حُ آٖ  ديٍشتٝ ٘مطٝ  ضثىٝ ٔطىُ جاتجايي ٕٞيطٝ -5
6- cheap , Good  ,fast  ( ، اسصاٖ  سشيغخٛب ، ) ٘يست پزيش أىاٖدٚ تا سا تاٞٓ داضت ٕٞٝ تا ٞٓ  ٔيتٛاٖسٝ تٟٙا  ايٗاص .

پس حتوا تِ . ) تگيشيذ ٍدسًظش كٌيذ تيٌي پيصآًشا  تخَاّيذ دستػَس كِتش اص آى است  پيچيذُ ضثكِ -7
.(ًياصداسيذاتضاسّايي جْت ًظاست ٍ هذيشيت 

cpu دسصٔيٙٝٔٛسد  ايٗاست ،  وٓتاصٞٓ  تاضيذداضتٝ  ٚٔٙثغ Resourceٞش چٝ  -8 , storage , Hard Disk ٝدسصٔيٙٝ ٔيىٙذغذق  ٕٞيط Memory , 
Bandwidth  ٕٓٞٞيٙطٛس.

(  One size Never Fits All.)ًويكٌذّوِ غذق  تشاي، ضثكِ، ساُ حل طشاحي يك، ًيستهٌاسة ّوِ  سايض يك -9
.٘ٝ  يا ٔيىشدٜ واساغلا  وٝ ايٗتؼذا دٚ تاسٜ اظٟاس خٛاٞذ ضذ فاسؽ اص  لذيٕي ٚ٘ظش ايذٜٞش  -10
ٝ آٖسا  چيضٕٞٝ  وٝ ٘يست ايٗ وٕاَ،  پشٚتىُ يه دسطشاحي -11 .ٕ٘ا٘ذٜ تاضذ  تالي وشدٖخلاغٝ  تشاي ديٍشي چيض وٝ آيذ ٔيتذست  ٚلتي تّىٝ تيافضاييٓ ت
اص  وٝتاضذ  ٕٔىٗ چيضي ٚلتي. افتٙذ  ٔي واساص  سٚصيأا سشا٘جاْ  وشد واسخٛاٞٙذ،  ا٘ذٌشفتٝ ٘طذٜ  دس٘ظش واسآٖ  تشاي وٝ ٚسشٚسٞايي دستٍاٞا،  صيادتا صٚس ٚ فطاس  -12

. ٍ٘شتاضيٓ آيٙذٜاتفاق خٛاٞذ افتاد تٟتش است  ايٗتالاخشٜ  تايستذػُٕ 
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لطغ ضذٜ  سشٚيسٟأيثشيذ ٚ تا ضٕا تٕاس ٌشفتٝ ٔيطٛد وٝ تٕأي  تسشضٕا دس ٔشخػي 
ضايذ دستٍاٟٞاي تٟٛيٝ اص ؟ٚ ضٕا ٕ٘يذا٘يذ ػّت سخت افضاسي است يا ٘شْ افضاسي ا٘ذ

ٚ دٔاي اتاق سشٚس اص حذ ٔجاص تجاٚص وشدٜ ٚ يا ضايذ تشق اتاق سشٚس لطغ ضذٜ ٚ  واسافتادٜ
UPS   ٘ذاس٘ذ ضايذ ضاسطٞا تؼذ اص ٔذت صٔا٘ي ديٍشswitch   سٚتشييا down  ضذٜ ضايذ

ٕ٘يتٛا٘يذ اص ساٜ دٚس ٔطىُ سا سغذ ضٕا . ديٍشافتادٜ ٚ دٟٞا ضايذ  اصواس DCٔثلا  سشٚيسي
.ٚ سفاسضات لاصْ سا ا٘جاْ دٞيذ

، ضثكِ تَاًا تاضيذاگش ضوا حتي يك هذيش 
لحظِ اي اهكاى سغذ تواهي  تػَستتاص 

ٍ تجْيضات ضثكِ سشٍيس ّا سشٍس ّا ، 
  .تشاي ضوا هيسش ًويثاضذ

صيش تشاي ضوا آضٌا ًيست؟آيا اتفاق 
 ضشٍست هاًيتَسيٌگ



اي وٝ ضايذ تتٛاٖ ايٗ ضغُ  تٍٛ٘ٝ .اص ٔطىلات ٔذيشاٖ ضثىٝ ٔيثاضذ ٞاييٕ٘ٛ٘ٝ ايٟٙا 
.سا يىي اص پش استشس تشيٗ ضغّٟا دس حيطٝ فٙأٚسي اطلاػات ٘أيذ

خٛد سا تٝ غٛست   ديٍش ٚظايفٚ  ٚظايف ايٗتتٛا٘ذ  ضثىٝ ٔذيش يه ايٙىٝ تشايحاَ 
 ٔا٘يتٛسيًٙاتضاسٞا، اتضاس  ايٗاص  يىي. داسد ٔختّفي اتضاسٞايتٝ  ٘ياصا٘جاْ دٞذ،  وأُ
خٛد،  ٚظايفاص  ٔختّفيتٝ ٚاسطٝ آٖ لادس است ٔٛاسد  ضثىٝ ٔذيش وٝتاضذ  ٔي ضثىٝ

.  سا ا٘جاْ دٞذ«  ضثىٝ تشافيه وٙتشَ»  واسايي ٔذيشيتٚ  أٙيتتخػٛظ دس تحث 

ضٕا دس ٞش جا وٝ ٞستيذ ٔيتٛا٘يذ   ٚبتا سيستٓ ٞاي ٔا٘يتٛسيًٙ تحت -
.ضثىٝ خٛدتاٖ سٚ سغذ، ٔذيشيت ٚ ػية ياتي وٙيذ
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، ضثكِ هاًيتَسيٌگاتضاس  كوكتِ  ضثكِ هذيش
 ضثكِسا دس هَسد  هْوي ّايپاسخ پشسص 

.  آٍسد هيتذست  هذيشيتصتحت 
  :جولِاص 

هَسد استفادُ لشاس  تيطتش ضثكِهَجَد دس  سشٍيس كذام «1» 
؟گيشد هي

است؟ كسيچِ  ضثكِ كاستش پشكاستشيي «2» 
است؟ تيطتش ضثكِدس  فؼاليت هيضاىاص سٍص  اٍلاتيدس چِ  «3» 
 هي ّايي سايتچِ  ضثكِ كاستشاىهَسد ػلالِ  ّاي سايت «4» 

تاضٌذ؟
  ظشفيتدس حذ ( خشٍجي-ٍسٍدي) ضثكِ تشافيك هيضاى آيا «5» 

است؟ ضثكِضذُ  تؼشيف
ِ اينها اص آى خذهات  كِ يي ISP آيا «6»  ، تِ اًذاصُ پَل ها گشفت

دّذ؟  هيتاًذ تِ ها  پٌْاي
 فؼلي افضاسّايتاًذ هَجَد، سخت افضاسّا ٍ ًشم  پٌْاي آيا «7» 

تاضٌذ؟ هي ضثكِ كاستشاى ًياصّاي گَيجَاب 
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ضثكِ هاًيتَسيٌگهْن دس  ّايتخص 

ٓ تشيٗاص ٔٙظش ٔا٘يتٛسيًٙ ضثىٝ،  احتٕالاً آٟ٘ايي ٞستٙذ وٝ تشاي ضشوت إٞيت حياتي داس٘ذ ٚ  سشٚيسٟاسيستٕٟا ٚ  ٟٔ
تؼذادي اص ايٗ اجضاي ضثىٝ . ، تذٖٚ ٚاوٙص يا حتي ٔتٛلف ضٛ٘ذتي ثثاتآٖ ٕٔىٗ است  سشٚيس ٞايتذٖٚ آٖ ٞا، ضثىٝ ٚ 

:  ػثاستٙذ اص

...ٍ  ضثكِ تشافيكتاًذ ٍ  پٌْاي، ايٌتشًتٍ  هَدهْا، فايشٍالْا، ،سٍتشّاٍ  سَئيچْا، سشٍسّا

     چِ چيضي تايذ 
ضَد؟ هاًيتَس 



كاسي ايستگاّْايٍ  سشٍسّا هاًيتَسيٌگ• 1

...ٍ Wireless devices،سَئيچْا،سٍتشّا،فايشٍالْا،هَدهْا• 2

ضثكِ تشافيكتاًذ ٍ  پٌْاي هاًيتَسيٌگ• 3

ّا Link ٍضؼيت هاًيتَسيٌگ•  4    

5 ايٌتشًت هاًيتَسيٌگ•

ضثكِسلاهت  ٍضؼيت هاًيتَسيٌگ• 6

ضثكِّاٍسشٍيس ّاي Aplication هاًيتَسيٌگ• 7

چِ چيضي تايذ هاًيتَس ضَد؟ 

ضثكِ هاًيتَسيٌگهْن دس  ّايتخص 
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پريشٌمراحل ي جسئیات فىی اجرای 

ي ترافیک شثکٍ تٍ صًرت ترخط سريیس َاوظارت ي مذیریت یکپارچٍ تجُیسات، 



  پاييٗ ، أٙيت ضشية تشدٖ تالا جٟت دس ٕٞچٙيٗ ٚ ضذ روش ايٙجا تا وٝ ٔطاِثي تٕاْ ٌشفتٗ دس٘ظش تا
  ٔٙسجٓ ٔا٘يتٛسيًٙ سيستٓ ضثىٝ، استمائ جٟت تٟتش سيضي تش٘أٝ أىاٖ ٚ سشٚيسٟا تٛلف صٔاٖ آٚسدٖ

  پشٍطُ ا٘جاْ تا ساصٔاٖ داخّي ضثىٝ ٔذاْ ٚ
« ترخط تصًرت شثکٍ ترافیک ي سريیسُا تجُیسات، یکپارچٍ مذیریت ي وظارت  »

.ضذ تؼشيف (فيضيىي ٘مطٝ 18( ٔٙاطك ٚ ستادLan ٚWAN ٞاي ضثىٝ ٌستشٜ دس

 :ضذ تؼييٗ صيش ٔٛاسد ضشوت، LANٚ WAN ضثىٝ ٚضؼيت اص ضذٜ آٚسي جٕغ اطلاػات تٝ تٛجٝ تا
-Scope ٜپشٚط:

(سشٚيسٟا-استثاطي خطٛط -ضثىٝ تجٟيضات : ضأُ) ساصٔاٖ ٔحّي ضثىٝ

(سشٚيسٟا -استثاطي خطٛط-ضثىٝ تجٟيضات : ضأُ) WAN سطح دس ٘ماط سايش تا استثاط-

(استثاطي خطٛط-ضثىٝ تجٟيضات : ضأُ) ايٙتش٘تي استثاط-

سشٚيسٟا ٚ استثاطات سايش ِيست-
پشٚطٜ خذٔات ضشح- 
٘ياص ٔٛسد افضاسي ٘شْ ٞاي سيستٓ فٙي ٔطخػات-
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ستاد ٍ هٌاطك WANضثكِ ّاي 
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ستادLAN ضثكِ 



مراحل اجرای پروشه

پريشٌ  

ماویتًریىگ 

ضٌاسايي سخت  
  سشٍيسْاافضاسّا ٍ 

جْت هاًيتَسيٌگ
تْيِ ليست تجْيضات ٍ  

جْت   سشٍيسْا
هاًيتَسيٌگ تا ركش  

هَلؼيت جغشافيايي ٍ  
ًياصّاي هاًيتَسيٌگ

تشآٍسد غحيح اص  
ًياصّا ٍ هحذٍديتْا  

تخػَظ  
هحذٍديتْاي هالي

  تَپَلَطيضٌاسايي 
ضثكِ ٍ استثاطات  

ّا ٍ   صيشضثكِهاتيي 
ًَع اتػالات

ضٌاسايي تَاًاييْاي  
هَجَد دس سيستوْا  

جْت اًجام  
فؼاليتْاي  
هاًيتَسيٌگ

كليِ    كاًفيگًػة ٍ 
Device ِّاي ضثك

ًشم   كاًفيگًػة ٍ 
افضاس هاًيتَسيٌگ
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سشٍيسْاٍ طشاحي تشاي پيادُ ساصي هطالؼِ  -1
، واستشاٖ ٞش تش٘أٝ واستشدي ٚ تش٘أٝ ٞاي ٔختّف دس  سشٚسٞأطاِؼٝ ٚ تشسسي ٚضؼيت ٔٛجٛد ضثىٝ ، جٕغ آٚسي اطلاػات سشٚيس دٞٙذٜ ٞا ،  1-1

سي ٞش تخص ، تؼييٗ سطٛح دستشسي ٚ ٘ياص واستشاٖ تخص ٞا ي ٔختّف اص ٔٙاتغ ضثىٝ ، ٚضؼيت تش٘أٝ ٞاي ٔختّف اص ٘ظش ٔػاسف ٔٙاتغ ضثىٝ ، تشس
.....  ٚضؼيت أٙيتي تا٘ىٟاي اطلاػاتي ٚ 

تا تٛجٝ تٝ سشٚيسٟاي ٔٛسد ٘ياص  سشٚسٞاطشاحي ٚ پيادٜ ساصي  2-1
  سٛئيچيًٙ، اغلاح ٚ پيادٜ ساصي ساختاس طشاحي 3-1
ٔتٙاسة تا دسخٛاستٟا ٚ ٘ياص ضثىٝ  Vlanطشاحي  4-1

تجٟيضات ٚ سشٚيسٟاي ضثىٝ  سا٘ذٔاٖطشاحي ٚ پيادٜ ساصي سيستٓ ٔا٘يتٛسيًٙ ، تشاي تشسسي ٚضؼيت سلأت ضثىٝ ، تشافيه ٚ  1-5
 VLANتشاي پيادٜ ساصي  IP Planning  ٚSubnettingساصي  پثادٜٚ طشاحي 6-1
  3ٚ  2ٚ پيادٜ ساصي أٙيت دس لايٝ طشاحي 7-1
سشٚسٞاٚ أٙيت  سشٚسٞا، ٔذيشيت تٟتش  سشٚيسٟاتشاي افضايص واسايي  Farm Serverٚ پيادٜ ساصي طشاحي 8-1

vSphereسشٍسًػة ٍ ساُ اًذاصي  -2 4.1 VMware هاضيٌْاي هجاصي ٍ ًػة

vSphere٘ػة ٚ ساٜ ا٘ذاصي  2-1 4.1 Vmware تشايHost   ٔاضيٟٙاي ٔجاصي ٔٛسد ٘ياص
  Monitoring Serverسشٚس   2-2
Wsusسشٚس  2-3 Server (Windows Server Update Services)

  Active Directory،DNS  ،DHCP  ،DFS سشٍيسْاي  DC ٍBDC ٍ ساُ اًذاصي سشٍس ًػة  -3

مراحل ي جسئیات فىی اجرای پريشٌ
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1ٍ2دس ساختواًْاي Cat 3750 GسَئيچCat 2960 G  ٍ2سَئيچ16 پيكشتٌذيٍ تٌظين  -4

(   هاطٍلْاهٌاطك ٍ سايش ستاد ٍ  سٍتش) سيسكَ سٍتش 20پيكشتٌذيٍ اغلاح تٌظين  -5
Monitoringتشاي اسساَ اطلاػات تٝ سشٚس  SNMP  Community پيىشتٙذيتٙظيٓ ٚ 

 

كليِ سشٍسّاي ستاد ٍ هٌاطك پيكشتٌذيٍ تٌظين  -6
Monitoringتشاي اسساَ اطلاػات تٝ سشٚس  SNMP  Community پيىشتٙذيتٙظيٓ ٚ 

( ESX 4.1تشسٍي ) Monitoringًػة ٍ ساُ اًذاصي سشٍس  -7

Orion Solarwindsافضاس ٍ ًشم  Network Performance Monitoring v 10 

 Orion Solarwindsتشاي  SQL 2008 پيىشتٙذي٘ػة ٚ  7-1
Orion Solarwindsٚ ساٜ ا٘ذاصي تش٘أٝ  پيىشتٙذي٘ػة ،  7-2 NPM v10 
Solarwinds٘ػة ٚ ساٜ ا٘ذاصي  7-3 Network Atlas 
Orion Solarwinds ٚبتشاي سشٚيس  IIS 7٘ػة ٚ ساٜ ا٘ذاصي  7-4 NPM v10 
Node Managerتا Manual تػٛستاضافٝ وشدٖ تجٟيضات ضثىٝ  7-5

ISA 8-  ُسخت افضاسي ٍ  سشٍس  فايشٍالاًذاصي ًػة ٍ سا
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وکنترلمانیتورینگ   اتسارَای
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•SolarWinds  
سا اسايٝ دادٜ است وٝ ضأُ   ضثىٝ ٔا٘يتٛسيًٙ سيستٕٟاي تشيٗجأغ يىي اص 
.  يىپاسچٝ است تػٛست ضثىٝ manageٚ ٔا٘يتٛسيًٙتشاي  صيادي اتضاستؼذاد 

جّٕٝاص 

•Enterprise.Class Network Management 
••      NPM))  Orion Network Performance Monitor SolarWinds
••       NCM))   Orion Network Configuration Management SolarWinds
••     APM))     Orion Application Performance Monitor SolarWinds
••         Orion Netflow Traffic Analyzer
••         Orion IP Address Manager
••         Orion IP SLA Manager
••         Orion Enterprise Operation Console
••         Orion Scalability Engine

.ضثىٝ ٚجٛد داسد ٔا٘يتٛسيًٙتسياس صيادي تشاي  اتضاسٞاي



ضثكِ هاًيتَسيٌگهْن دس  ّايتخص 

solarwinds هاًيتَسيٌگهضاياي سيستن  Orion

ٍ ًوَداس گشافيكي دسلالة ٍضؼيت تجْيضات ًوايص -1
اتضاسّا، اهكاًات ٍ گضاسضات ٍتجويغيكپاسچگي  -2
ٍبهذيشيت تحت  -3

: سايش أىا٘ات 
ٚ تشافيه آٟ٘ااتػالات ٕ٘ايص ٚضؼيت -2
تٛدٖ OFFياONضأُ  سشٚيسٟإ٘ايص ٚضؼيت -3
اص فؼاِيتٟاي ضثىٝ ( LOG)ثثت ٚلايغ-4
ايٕيُٚ ٌضاسضٟا اص طشيك  خشاتيٟااسساَ -5
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 تش وٝ ضذٜ طشاحي اي ٌٛ٘ٝ تٝ (NCM,APM,NPM) ٔثُ Solarwinds اتضاسٞاي
 آٟ٘ا تشيٗ اغّي وٝ ، تاضذ ٔي استفادٜ لاتُ  ضثىٝ ٔذيشيت ٞاي پشٚتىُ اوثش ٔثٙاي

. تاضذ ٔي SNMP پشٚتىُ

 .ًوَد هاًيتَس سا ضثكِ هذيشيت لاتل اجضاء توام تَاى هي  SNMP پشٍتكل كوك تِ
كشدى هذيشيت ٍ كشدى هاًيتَس
آى اص فشاهيي دسيافت ّوچٌيي ٍ هاًيتَسيٌگ سشٍس تِ اطلاػات اسسال

:تجْيضات دس تٌظيوات اغلاح ٍ پيكشتٌذي

  ضشٚسي تجٟيضات دس تٙظيٕات اػٕاَ ضثىٝ، ٔذيشيت ٚ ٔا٘يتٛسيًٙ سشٚيس ا٘ذاصي ساٜ تشاي
 ...ٚ ٞا ٔٛدْ ٞا،Server ٞا،Manageable، Router ٞايswitchوا٘فيً جّٕٝ اص .است

 اِثتٝ .تاضيٓ داضتٝ  ٔا٘يتٛسيًٙ سشٚيس دس ٔيخٛاٞيٓ وٝ سا ضثىٝ تجٟيضات اص وذاْ ٞش ٚ
.وٙٙذ پطتيثا٘ي SNMP پشٚتىُ اص تايذ تجٟيضات ايٗ ٕٞٝ
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مورد استفاده وکنترلمانیتورینگ   اتسارَای

Solarwinds Orion Network 
Performance Monitoring v 10.0

Solarwinds Orion Network 
Configuration Management

Solarwinds Orion Application 
Performance Monitoring

Microsoft Internet Security and 
Acceleration Server 

Bandwidth Splitter Distributed File System
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کارتردی افرازَایعملکرد ورم ماویتًریىگ   شثکٍ پیکرتىذیمذیریت   عملکرد شثکٍ ماویتًریىگ 

اینترنتاز  استفاده کنترل باند پهنای مدیریت  فایل سروراز  استفاده کنترل



SOLARWINDS ORION 
NETWORK PERFORMANCE 
MONITORING V 10.0 

(NPM)

Network Monitoring Tools

اتسارَای ماویتًریىگ 
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 عملکرد شثکٍ ماویتًریىگ 
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افضاسًشم ّاي اص اهكاًات ٍ لاتليت شخي ت
Orion Solarwinds Network Performance Monitoring v 10 

 ٌضاسضاتOnline  ٚOffline  ٝاص ٚضؼيت سلأت تجٟيضات ضثى
 ٌضاسضاتOnline  ٚOffline  ايٙتشفيسٟا،  ِيٙىٟااص ٚضؼيت تشافيه ٚ...
 ٔختّف اص ٚضؼيت ٌضاسضاتPacket Dropping  ٔختّف  ايٙتشفيسٟايتش سٚي
 اص ٚضؼيت ٌضاسشUp/Down  ٖا٘تشفيسٟاضذ 
 ثثتEvent  ٚAlert تػٛست Online 
 ثثتTop Ten  تػٛستدس غفحٝ اغّي Custemize  ٖٔٛسد ٘ياص  آيتٕٟايوشد
 ٌشفتٗ لشاسNode  ٞا تش سٚي ٘مطٝ ٚ ٔطخع تٛدٖ ٚضؼيتUp/Down  ٞشNode  تا تغييش

سً٘  
 ٗاص ٚضؼيت تشافيه ، سلأت تجٟيضات ٚ ... ٌضاسضات سٚصا٘ٝ ، ٞفتٍي ، ٔاٞا٘ٝ ٚ ساخت ....
 ثثتEvent  ٞايLogin  ٚChange Config  ٚ .... ٞشNode  ضثىٝ تاSysLog 
 ٝدسوشدٖ ٘مطٝ ٞا ٚ تجٟيضات ضثىٝ أىاٖ اضافAtlas  Network  ٚ ٓ٘مطٝ تا تػاٚيش ٚ تٙظي

NPM ٚبوشدٖ آٖ دس غفحات  Loadٞاي ٔختّف ٚ  آيىٗ
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دس اختياس ضوا  ٍبضذ يك كٌسَل تحت  پيكشتٌذيًػة ٍ   NPMتؼذ اص ايٌكِ 
، دس ًْايت ضوا يك ديذ كاهلي اص ضثكِ ٍاسد كشدى تجْيضات ضثكِهيگزاسد كِ تا 

.خَد خَاّيذ داضت

: Network Discovery
Web Node Managementاص استفادٜ  -1
 Network Sonar discoveryاص استفادٜ  -2

 SNMPٔٛجٛد دس ضثىٝ سا وٝ ٞاي   nodeوّيٝ  Network Sonar discoveryتش٘أٝ 
ٚ ضٕا . ٔيىٙذ تٙذيوشدٜ ٚ تٝ غٛست خٛدواس دستٝ  ضٙاساييضذٜ است سا آٟ٘ا فؼاَ سٚيتش 

.  سٚ وٝ ٔيخٛاٞيذ، ا٘تخاب وٙيذ ٞايي  deviceفمط  ٔيتٛ٘يذ

ضثكِ ّاي ديَايس كشدىٍ اضافِ  كشدى پيذا



ٝ  ٌشافيىي ٚ دليك اسائٝ تٝ ٘ياص ضثىٝ ٔذيش• ضثى
  حساس ٔٛاسد اص ٚاضح تػٛيش يه .داسد ٘يض

 سا تٟتش ٔا٘يتٛسيًٙ ٚ اسصياتي أىاٖ ضثىٝ،
  ٍٟ٘ذاسي ٚ استماء ٕٞچٙيٗ ٚ ٔي ساصد فشاٞٓ
.ٔي وٙذ آساٖ ضثىٝ ٔذيش تشاي سا ضثىٝ

  دس ضثىٝ تجٟيضات ٚ ٞا ٘مطٝ وشدٖ اضافٝ تا•
Network Atlas Orionيا يه تٛا٘يذ ٔي  

.وٙيذ ايجاد ضثىٝ اص تا ضٕا چٙذ

Orionٚب غفحات دس سا آٖ سپس • NPM ،  
Load وٙيذ.

32

Orion
Network Atlas
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ستاد ٍ هٌاطك WANضثكِ ّاي 

Orion Network  Atlas



34

ستادLAN ضثكِ 

Orion Network  Atlas



Orion Network Atlas
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ٚ تٙظيٓ ٘مطٝ تا تػاٚيش ٚ Network  Atlas  Orionتا اضافٝ وشدٖ ٘مطٝ ٞا ٚ تجٟيضات ضثىٝ دس 
.ٔي تٛا٘يذ يه يا چٙذ ضٕا تا جضئيات دِخٛاٜ اص ضثىٝ ايجاد وٙيذٔختّف، ٞاي  آيىٗ
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NPM ٍضيؼتدادُ اين اطلاػات ، جضئيات ،  تٌظيواتتِ غَست هٌظن طثك صهاًي كِ دس 
.هي دّذًوايص  ٍبهي كٌذ ٍ دس كٌسَل  آٍسيسا جوغ تجْيضات ضثكِ فؼلي 
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جضئيات تجْيضات ضثكِ

Ave response timeًوَداس 
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تش اساس  Top 10ليست  
هختلف اص جولِ  آيتوْاي

CPU Load  ٍ
Memory Used ٍ

Packet Loss  ٍ... 
ضثكِ ديَايسْاي
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ضوا   Eventsتا اهكاى 
هيتَاًيذ توام اتفالات 
هَسد ًظش سا تش حسة 

ًَع تجْيضات، ًَع 
اتفاق ٍ دس تاصُ صهاًي 

هطخع هطاّذُ 
.ًواييذ

تشاي هثال گضاسش 
ٍ يا افت كيفي خطَط 

لطغ استثاط

ٔاٜ ٌزضتٝ 2تاتّسش دس ضٟش  سٚتش  Down Timeٌضاسش 
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Availability

دستشس تَدى دسغذ دس 
:تجْيضات 

تش حسة 

اتفاق ًَع تجْيضات ، ًَع 
ٍ دس تاصُ صهاًي هطخع 
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سشٍسّادس  RAMٍ  ديسكْاٍضؼيت 

Disk space - Memory Used
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ضوا هيتَاًيذ توام اتفالات   Eventsتا اهكاى 
ًَع اتفاق تجْيضات، هَسد ًظش سا تش حسة ًَع 

.ٍ دس تاصُ صهاًي هطخع هطاّذُ ًواييذ

پٌْاي تاًذ خطَط  NPMتا 
استثاطي سا هيتَاًين چك  

.كٌين

  تػَستاگش ًام كاستشاى سا 
description   تشاي

interface  ٍاسد   سَئيچْا
كٌين هيتَاًين تشافيك 

تَسط ّش كاستش سا   ايجادضذُ
 Traffic دسگضاسضات

.هطاّذُ كٌين
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(  ٍلايغثثت )ّاLogٍجَد داسد كِ   SYSLOGتخطي تشاي  NPMدس  
.جوغ آٍسي ٍ آسضيَ هي ًوايذ ديَايسْاهَسد ًظش ها سا اص 

خَد سا  ديَايسْاي configتا ايي اهكاى ضوا كَچكتشيي تغييشي دس 
!هيتَاًيذ سدياتي كٌيذ
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ٞا سا تش سٚي  لايايٗ  سيسىٛٞاي  سٛييچٞا ٚ  سٚتش, ٔثاَ  تؼٙٛاٖ
Console  ٜٕ٘ايص ٔي دٞٙذ ٚ اص آ٘جايي وٝ ٕٞيطٝ اص ايٗ ٔحيط استفاد

ٞا سا ٔطاٞذٜ ٚ دس غٛست  لايتٛا٘يٓ تسياسي اص  ٕ٘يپس , وٙيٓ  ٕ٘ي
آيٙذٜ  آ٘اِيضٞايٞا سا دس ٔحّي تشاي  لايتٙاتشايٗ ايٗ , ِضْٚ ٔشٚس وٙيٓ 

.رخيشٜ ٚ ٍٟ٘ذاسي ٔي وٙيٓ

ػلاٍُ تش آًكِ هي تَاًيذ 
ّا تِ كجا  لاگهطخع كٌيذ 

هي تَاًيذ ًَع پيغام , تشًٍذ 
 syslogّن كِ تشاي ّايي

سشٍس فشستادُ هي ضَد 
.هطخع كٌيذ



Network Monitoring Tools
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اتسارَای ماویتًریىگ

SOLARWINDS ORION APPLICATION  
PERFORMANCE MONITORING
(APM)

 ريی شثکٍسريیسُای ي کارتردی  افرازَایعملکرد ورم ماویتًریىگ  



Solarwinds Orion Application  Performance Monitoring  
سشٍيسْاي سٍي ضثكِكاستشدي  ٍ هاًيتَسيٌگ ًشم افضاسّاي اي تشاي تشًاهِ 

46

سٚي واستشدي ٚ سشٚيسٟاي  افشاصٞايٚ ػّٕىشد ٘شْ تٝ طٛس ِحظٝ اي تغييشات تٛسيّٝ ايٗ ٘شْ افضاس ضٕا ٔي تٛا٘يذ 
ٞا تٟيٝ ٕ٘اييذ ، Eventسا ٔطاٞذٜ ٕ٘اييذ، ٌضاسضات ٔختّف اص  ضثىٝ
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Solarwinds Orion Application Performance 

Monitoring
سشٍيسْاي سٍي ضثكِكاستشدي  ٍ  افشاصّايهاًيتَسيٌگ ًشم 

.  آٍسد هيتذست  تالاساايي اتضاس، پاسخ پشسص  كوكتِ  ضثكِ هذيش

 Ave Responseچٖٛ تٛسيّٝ ايٗ ٘شْ افضاس ضٕا ٔي تٛا٘يذ اطلاػاتي

Time ،Memory Used  ٚ ... ِيست ٚTop 10  آيتٕٟايتش اساس 
 افشاصٞاي٘شْ ... ٚ  CPU Load  ٚMemory Usedٔختّف اص جّٕٝ 

سا ٔطاٞذٜ ٕ٘اييذ ٚ ٌضاسضات ٔختّف اص  ضثىٝسٚي واستشدي ٚ سشٚيسٟاي 
Eventٞا تٟيٝ ٕ٘اييذ.

؟هيگيشدهَسد استفادُ لشاس  تيطتش ضثكِهَجَد دس  سشٍيس كذام

(APM)

http://www.solarwinds.com/products/orion/application_monitor/application-performance-monitoring.aspx?CMP=BIZ-TAD-COMPPERF-APPS-APM-PPI-DL
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كاستشدي افضاسّاي هاًيتَسيٌگ ًشم 49
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اتسارَای ماویتًریىگ

SOLARWINDS ORION 
NETWORK 
CONFIGURATION 
MANAGEMENT (NCM)

 شثکٍ پیکرتىذیمذیریت 



Solarwinds Orion Network Configuration Manager  
پيكشتٌذياي تشاي هذيشيت تشًاهِ 

51

تٛسيّٝ ايٗ ٘شْ افضاس ضٕا ٔي تٛا٘يذ تٝ طٛس ِحظٝ اي تغييشات 
ضثىٝ سا ٔطاٞذٜ ٕ٘اييذ ، ٌضاسضات ٔختّف اص ايٗ  پيىشتٙذي

ٚ يا  تهٞا سا تٝ غٛست ته  پيىشتٙذيتغييشات تٟيٝ ٕ٘اييذ ، 
تٝ غٛست دستٝ اي دس ضثىٝ اػٕاَ وٙيذ ، تغييشات سا تش سٚي 

يه يا تؼذاد صيادي دستٍاٜ اػٕاَ ٕ٘اييذ ، اص ٚضؼيت ٞاي 
تٟيٝ وٙيذ ٚ دس ٔٛالغ ِضْٚ تٝ سادٌي  Backupٔختّف 

.ٌيشي تاصٌشدا٘يذ  Backupسا تٝ ٚضغ صٔاٖ  تٙظيٕاتٕٞٝ 
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:افضاساص اهكاًات ٍ لاتليت ّاي ايي ًشم شخي ت
ٞا پيىشتٙذيسغذ ٔذاْٚ واستشاٖ تٝ ِحاظ تاثيشات آٖ ٞا تش 

ٞاي آٔادٜ پيىشتٙذيداساي تٛدٖ لاِة ٞاي تغييش 
پطتيثا٘ي ٚسيغ اص سخت افضاس ٞاي ٌٛ٘اٌٖٛ

أىاٖ ٞطذاس دادٖ تٝ ٔذيش ضثىٝ دس ٔٛلؼيت ٞاي تؼشيف ضذٜ اص سٛي ٚي
أىاٖ تشوية تا ديٍش ٘شْ افضاس ٞاي ايٗ ضشوت

لاتّيت پطتيثاٖ ٌيشي خٛدواس
پيىشتٙذي تٙظيٕاتاػٕاَ دستٝ اي 

وطف تلاش تشاي تغييش سياست ٞاي واسي
ٞاي ٔٛجٛد پيىشتٙذياص ِيست ٌضاسش 

 Firmwareا٘تماَ اص ساٜ دٚس سيستٓ ػأُ ٚ 
واستشاٖ ٚ ٔجٛصٞاي آٖ ٞا٘مص تغييش دادٖ 

أىاٖ تاصٌطت تٝ ػمة
سيسىٛلاتّيت واٞص ٔػشف ا٘شطي تجٟيضات ضثىٝ اي 

پيىشتٙذيآسضيٛ 



MICROSOFT INTERNET 
SECURITY AND 
ACCELERATION SERVER

Network Monitoring Tools
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اینترنتاز  استفاده کنترل

اتسارَای ماویتًریىگ
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Microsoft Internet Security and Acceleration Server

 :ايٙتش٘تاص  استفادٜ وٙتشَ
 .وشد وٙتشَٚسٚدي ٚ خشٚجي سا  تشافيهٞا Policyاص  استفادٜ تأي تٛاٖ  ISAدس 

:ٟالاتّيت تشخي اص

(1Share (ٓتمسي )ايٙتش٘ت

(2Proxy Server

(3Cache Server

(4Firewall Server

است؟ كسيدس استفادُ اص ايٌتشًت چِ ضثكِ كاستش پشكاستشيي
است؟ تيطتشدس ايٌتشًت  فؼاليت هيضاىاص سٍص  اٍلاتيدس چِ 
تاضٌذ؟ هي ّايي سايتچِ  ضثكِ كاستشاىهَسد ػلالِ  ّاي سايت
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(BANDWIDTH SPLITTER)

باند پهنای مدیریت 
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  وشدٖ ٚٔحذٚد ٔذيشيت، وٙتشَ
اص   تٟيٙٝاستفادٜ  تاٞذف واستشاٖ
  واسي ٚصٔاٖتا٘ذ  پٟٙاي

(BANDWIDTH SPLITTER)

باند پهنای مدیریت 
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:مهم نرم افسار  خصوصیات
 MMCآٖ  ٔذيشيت ٚوٙسَٛسشٚس  ISAتا  وأُضذٖ  يىپاسچٝ

 Active Directoryضذٜ دس  تؼشيف ٞايٚ ٌشٜٚ  واستشاٖاستفادٜ اص 
 Upload ,Download تشايسشػت ا٘تماَ  تؼشيف
ٚ ٌشٜٚ ٞا  واستشاٖ تشاي MBتشحسة (  Quota)  سٟٕيٝ تؼييٗ أىاٖ

 TC/UDP ٞاي پشٚتىُتٕاْ  ٚدسوُ FTP , HTTPS , HTTP تشافيهتٕاْ  ٔذيشيت
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DISTRIBUTED FILE SYSTEM
(DFS)

سیستم فایل توزیع شدهاز  استفاده کنترل
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DFS    سشپشست سيستٓ سا لادس ٔيساصد تا دستشسي ٚ ٔذيشيت فايّٟايي سا وٝ تطٛس فيضيىي
ٔيتٛا٘يذ فايّٟايي سا سٚي   DFSتٝ وٕه . ، تشاي واستشاٖ تسٟيُ ٕ٘ايذا٘ذدس ضثىٝ تٛصيغ ضذٜ 

چٙذيٗ سشٚس تٝ اضتشان تٍزاسيذ، تطٛسيىٝ اص ديذ واستشاٖ تٕاْ ايٗ فايّٟا دس يه ٔحُ لشاس 
.  داس٘ذ

DFS ِيٙه ٔيتٛا٘يذ، وٙذ پيذا ايشادسشٚس  يهاٌش . ٔيىٙذسا سادٜ  ضثىٝ سشپشستيDFS  ٝسا ت
  وٝ واسيتٟٙا . وٙذ پيذأٛضٛع  ايٗاص  اطلاػي واستش ايٙىٝ تذٖٚ، وٙيذٔٙتمُ  ديٍشيسشٚس 

.وٙذاضاسٜ  جذيذ ٔٛلؼيتتٝ  وٝ وٙيذ ٚيشايص طٛسيسا  DFSفِٛذس وٝاست  ايٗ تىٙيذ تايذ

ٌيشي تا  logايٗ پشٚطٜ لاتُ تٛجٝ است ٚ آٟ٘ٓ لاتّيت ٘يض تشاي اص جٙثٝ ديٍشي  DFSاِثتٝ 
.استفادٜ اص ايٗ سيستٓ است



 ٘ياصٞاي وٙٙذٜ تأيٗ غذدسغذ وٝ ٘ذاسد ٚجٛد أٙيتي ٚ ٘ظاستي ساٞىاس ٞيچ
 تش حذاوثشي ٘ظاست ٚ وٙتشَ ضثىٝ، ٔذيشيت پايٝ ٚ اساس أا تاضذ ٔا ضثىٝ
  .است ضثىٝ سطٛح تٕاْ سٚي

  ٚ ٔستٕش ٘ظاست جٟت فٙي واسضٙاس يه حذالُ حتٕا ساصٔاٖ دس : تٛغيٝ
  ٚ تجٟيضات اص اي دٚسٜ ٌضاسضات تٟيٝ ٚ ضثىٝ ٔذاْٚ ٚ ٔٙسجٓ ٔا٘يتٛسيًٙ
.تاضذ داضتٝ ٚجٛد ٘يض ضثىٝ ٔختّف سشٚيسٟاي

  لشاس غيشٔجاص افشاد اختياس دس ٔا٘يتٛسيًٙ سيستٓ خشٚجي وٝ وشد تٛجٝ تايذ
.ٔيٍيشد لشاس خطش ٔٛسد جذاً ضثىٝ أٙيت غٛست ايٗ دسغيش ٍ٘يشد

ضثكِ هذيشيت پايِ ٍ اساس
ضثكِ سطَح توام سٍي تش حذاكثشي ًظاست ٍ كٌتشل

پاياًيسخي 
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دفتر آمار ي فىايری اطلاعات
معايوت تروامٍ ریسی ي مىاتع اوساوی

استان مازوذران يفاضلابشرکت آب 
فاضلاب ديمیه جشىًارٌ فىايری اطلاعات صىعت آب ي 


